POLITICA DE TRATAMIENTO DE DATOS PERSONALES

BRILLIANT DIGITAL NETWORK S.A.S., es la responsable del tratamiento de los
datos personales a los cuales tenga acceso a través del desarrollo de su
actividad. Asi mismo, es garante de la administracion de las bases de datos
en las que se almacena dicha informacion.

La presente POLITICA DE TRATAMIENTO DE DATOS (En adelante PTD) se pone
en conocimiento por parte de BRILLIANT DIGITAL NETWORK S.A.S. (en
adelante BRILLIANT), a sus empleados, contratistas, proveedores, usuarios y
demds personas que suministren informacion personal a esta compania, con
el fin de dar efectivo cumplimiento a las obligaciones legales vy
reglamentarias relacionadas con la proteccion y el adecuado tratamiento
de la informacion personal que la empresa administra de fterceros.

Esta politica de cardcter obligatorio para BRILLIANT  en calidad de
responsable del tratamiento de datos personales, asi como para los
encargados que realizan el tratamiento de datos por parte de la compania.
Tanto el responsable como los encargados deben salvaguardar la
seguridad de las bases de datos que contengan datos personales y guardar
la confidencialidad respecto del fratamiento de las mismas.

BRILLIANT, restringe el tratamiento de datos personales sensibles al personal
estrictamente indispensable. De igual manera solicita consentimiento previo
y expreso alos titulares de los datos personales, informando sobre la finalidad
exclusiva de su tratamiento.

CAPITULO |
GENERALIDADES

ARTICULO 1. CONSIDERACIONES: El arficulo 15 de la Constituciéon politica de
Colombia, consagra en favor de todas las personas el derecho a conocer,
actualizar y rectificar la informacién que haya sido recolectada sobre ellas,
en bancos de datos y en archivos de entidades pUblicas y privadas.

En atencién a las disposiciones vigentes en materia de Habeas Data, en
particular la Ley Estatutaria 1581 de 2012 y su Decreto Reglamentario 1377



de 2013, BRILLIANT informa sus politicas de tratamiento de la informacion
recolectada y los mecanismos adoptados para su proteccion.

La Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales, establece las condiciones minimas
que debe garantizar BRILLIANT, para el fratamiento legitimo de los datos
personales de los miembros, usuarios, clientes, proveedores, empleados y
cualquier ofra persona.

La Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

BRILLIANT se encarga directamente del tratamiento de los datos personales
y se reserva el derecho a delegar en un tercero tal tfratamiento, exigiendo
asi mismo a estos encargados, entfiéndase, empleados, contratistas y
terceros que deben observar y respetar estas politicas en el cumplimiento
de sus funciones y/ o actividades aun después de terminados los vinculos
legales, comerciales, laborales o de cualguier indole. De igual maneraq,
deberdn guardar estricta confidencialidad en relacién con los datos
tratados.

ARTICULO II. OBJETO: El objeto de la creaciéon de esta PTD es dar entero
cumplimiento a la adopcion de una politica y procedimientos para
garantizar la adecuada atencidon de reclamos o consultas y el adecuado
tratamiento de la informaciéon de conformidad con las finalidades
establecidas para éste, tal y como establece en la presente PTD.

Asi mismo, BRILLIANT tiene por objeto asegurar la preservacion y
confidencialidad de la informacion de los clientes, proveedores, contratistas
empleados y demds usuarios; la cual es recolectada con el objeto del
desarrollo del objeto social de la compania, de conformidad con lo
establecido en el articulo 15 de la Constitucidon Nacional, la Ley 23 de 1981,
el Decreto 1377 de 2013.

Nuestra politica de tratamiento de informacién define, entre otros, los
principios que cumpliremos al recolectar, almacenar y usar los datos
personales clientes, proveedores, contratistas, empleados entre otros, que
se traduce en actuar con responsabilidad al momento de recopilar la



informacién  personal 'y proteger su privacidad, garantizar la
confidencialidad de la informacidén conforme lo senalado en la ley.

ARTICULO Ill. ALCANCE: La presente PTD se hard aplicable Unica vy
exclusivamente al tratamiento de los datos de cardcter personal que posea
en la actualidad BRILLIANT y de los que recolecte posteriormente en
cumplimiento de las exigencias legales que disponga la ley para la
obtencién de datos personales de terceros.

ARTICULO IV. DEFINICIONES: Para efectos de una entera comprension de

esta PTD a continuacion se presentan las definiciones incluidas en el articulo

3 delaley 1581 de 2012y el Decreto reglamentario 1377 de 2013, las cuales

deben ser tenidas en cuenta por parte de los titulares de la informacidén, asi

como por parte de BRILLIANT:

1. Aviso de Privacidad: Comunicacion verbal o escrita otorgada por el
responsable, dirigida al titular de sus datos personales, mediante el cual
se le informa acerca de las politicas de tratamiento de la informacion, su
aplicabilidad, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

2. Autorizacion del Titular: Consentimiento previo, expreso e informado del
titular del dato para llevar a cabo el tfratamiento de su informacion
personal. Dicha autorizacion deberd ser obtenida y preservada por
cualguier medio que pueda ser objeto de consulta posterior.

3. Base de datos: Conjunto organizado de datos personales que sea objeto
de fratamiento.

4. Dato personal: Cualquier pieza de informacién vinculada o que pueda
asociarse a una o varias personas determinadas o determinables bien
sea naturales o juridicas. Los datos personales pueden ser publicos,
semiprivados o privados.

5. Dato personal puUblico: Calificado por la ley como tal, no es un dato
privado o semiprivado. Es un dato sin reserva contenido en documentos
y registros publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva y los
relativos al estado civil de las personas.



Este dato puede ser obtenido y ofrecido sin reserva alguna y sin importar
si hace alusion a informacion general, privada o personal.

6. Dato personal privado: Informacién que por su naturaleza intima o
reservada solo interesa a su titular.

7. Dato personal semiprivado: Informacion que no tiene naturaleza intima,
reservada o publica y su conocimiento o divulgacion puede interesar no
sélo a su titular sino a un sector o grupo de personas o a la sociedad en
general. Elemplo: Dato Financiero y crediticio, actividad comercial o de
servicio o los datos relativos a las relaciones con las enfidades de la
seguridad social.

8. Dato personal sensible: Es aquel que afecta la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, como aquel que revele el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garantice los derechos y garantias de partidos politicos de
oposicidn asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos (huellas dactilares, fotos, videos).

9. Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con ofros, decide sobre la base de
datos y/o el tratamiento de los datos.

10.Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con ofros, realiza el tratamiento de datos
por cuenta del Responsable del Tratamiento.

11.Titular del dato: Es la persona natural o juridica cuyos datos personales
son objeto de fratamiento.

12.Tratamiento del dato: Cualquier operacién o conjunto de operaciones
efectuadas sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

13.Reclamo: Solicitud del titular del dato o la persona o personas autorizadas
por éste o por la ley para corregir, actualizar o suprimir sus datos



personales o para revocar la autorizacidén en los casos establecidos en la
ley.

14.Transferencia: Operacion por la que el responsable o el encargado de
datos personales envia a otro responsable o encargado que se
encuentra dentro (tfransferencia nacional) o fuera del pais (fransferencia
internacional).

15.Transmision: Tratamiento de datos personales que implica la
comunicaciéon de los mismos dentro (transmision nacional) o fuera de
Colombia (transmisién internacional) y que tiene por objeto la realizacion
de un fratamiento por el encargado por cuenta del responsable.

ARTICULO V. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES:
BRILLIANT aplicard los siguientes principios especificos, los cuales constituyen
las reglas a seguir en la recoleccidn, manejo, uso, tratamiento,
almacenamiento e infercambio, de datos personales:

1. Principio de acceso y circulacion restringida. De acuerdo con las
disposiciones legales, los datos operados por BRILLIANT, su acceso vy
circulacion serdn restringidos acorde con la naturaleza del dato y con las
autorizaciones dadas por el titular o demds personas previstas en las
normas vigentes.

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones constitucionales y legales, limites
recogidos en la presente politica. El fratamiento sélo podrd hacerse por
personas autorizadas por el Titular y/o por las personas previstas por ley.

Los datos personales, excepto aquellos de naturaleza publica, no podrdn
estar disponibles en Intfernet u otfros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido a los Titulares o
terceros autorizados. Para estos propdsitos, la obligacion de BRILLIANT
serd de medio y no de resultado.

2. Principio de confidencialidad. Todas las personas que intervengan en el
tratamiento de datos personales, que no tengan la naturaleza de
publicos, estdn obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relaciéon con alguna de las labores que
comprende el tratamiento, pudiendo sdlo suministrar o comunicar los



datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley y en los términos de la misma.

BRILLIANT se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, la informacion
personal, contable, técnica, comercial o de cualguier ofro tipo
suministrada por los titulares.

Todas las personas de BRILLIANT que trabajen actualmente o sean
vinculadas a futuro para tal efecto, en la administracion y manejo de
bases de datos, deberdn suscribir un documento adicional u otrosi a su
contrato laboral o de prestacion de servicios para efectos de asegurar
tal compromiso. Esta obligacion persiste y se mantiene inclusive después
de finalizada su relacién con alguna de las labores que comprende el
tratamiento.

. Principio de finalidad. El Tratamiento de datos personales que BRILLIANT
realiza, obedece a la finalidad legitima, informada, temporal y material
de acuerdo con la Constitucion Politica, la Ley 1581 de 2012 y el Decreto
1377 de 2013.

Garantiza asi mismo el derecho a la autodeterminaciéon informativa de
los titulares que suministran datos de cardcter personal.

. Principio de legalidad. EI Tratamiento de Datos Personales es una
actividad reglada que se rige por la Ley Estatutaria 1581 de 2012, el
Decreto 1377 de 2013 y demds normatividad que las complementen,
modifiquen o deroguen.

. Principio de libertad. BRILLIANT puede tratar y ceder los datos personales
gue se encuentren aimacenados en sus bases de datos, Unicamente con
el previo, expreso e informado consentimiento del fitular al momento de
tratar sus datos personales.

. Principio de seguridad. BRILLIANT como responsable y/o encargado del
tratamiento de datos de cardcter personal, proporciona las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

. Principio de transparencia. BRILLIANT garantiza a las personas naturales o
juridicas titulares de datos personales, que podrdn obtener en cualquier



momento, sin restricciones, informacién acerca de la existencia de datos
gue le conciernan y que estén almacenados en sus bases de datos bajo
los pardmetros establecidos en el articulo 21 del Decreto Reglamentario
1377 de 2013.

Principio de veracidad o cadlidad. La veracidad y calidad de los datos
personales que hayan sido capturadas es garantizada por cada uno de
los titulares de la misma, quedando BRILLIANT eximido de cualquier tipo
de responsabilidad la frente a su calidad.

CAPITULO I
DERECHOS DE LOS TITULARES DE LA INFORMACION

ARTiICULO VI. DERECHOS DE LOS TITULARES DE LA INFORMACION: BRILLIANT se
compromete a respetar y garantizar los siguientes derechos de los titulares
de los datos:

1.

Acceder, conocer, actualizar y rectificar los datos personales.

. Para el efecto es necesario establecer previamente la identificacion de

la persona para evitar que terceros no autorizados accedan a los datos
del titular del dato.

. Obtener copia de la autorizacidon otorgada por éstos en calidad de

titulares de los datos.

Conocer el uso que BRILLIANT ha dado a los datos personales del fitular.

. Consultar sus datos personales y hacer reclamos para salvaguardar su

derecho a la proteccién de sus datos personales siguiendo las pautas
establecidas en la ley y en la presente politica.

. Suprimir el dato personal cuando la Superintendencia de Industria y

Comercio haya determinado que en el fratamiento por parte de
BRILLIANT se ha incurrido en conductas contrarias a la Constitucion o a la
ley 1581 de 2012.



7. En ningun caso el titular del dato podrd revocar la autorizacion vy solicitar
la supresidn del dato, cuando exista un deber legal o contfractual que le
imponga el deber de permanecer en la base de datos o archivo del
responsable o encargado.

8. Presentar quejas por infracciones a lo dispuesto en la ley ante la
Superintendencia de Industria y Comercio.

BRILLIANT en cumplimiento de las normas sobre proteccidon de datos
personales, senalard el procedimiento y requisitos minimos para el ejercicio
de los derechos de los titulares de la informacion.

CAPITULO 1l
DEBERES DE BRILLIANT

ARTICULO VII. DEBERES DEL RESPONSABLE DE LA INFORMACION. En todo
momento BRILLIANT en su condicion de responsable de la informaciéon
conoce la importancia de observar las politicas y protocolos tendientes a
proteger los datos personales de los titulares, tfoda vez que los mismos son
propiedad de las personas a las que se refieren y que solo ellas mismas
pueden decidir sobre el uso que se va a dar a dichos datos.

En estricto modo BRILLIANT solo hard uso de los datos personales para las
finalidades expresadas por ella al fitular y autorizadas por el mismo,
garantizando en todo momento el cumplimiento de las disposiciones legales
concernientes a la proteccion de los datos personales. A continuacion, se
presentan los deberes que se tienen respecto del tratamiento de la
informacién que reposa en sus bases de datos.

1. Obtenery utilizar los datos personales que en efecto se requieran para el
desarrollo de su objeto y para atender en debida forma la relacion que
establezca con el titular del dato, de modo que evitard solicitar
informacién ajena a dichos propdsitos.



2.1.

2.2.

Tales datos personales corresponden a clientes, proveedores contratistas,
empleados y en general aquellas personas naturales o juridicas con las
que BRILLIANT se relaciona.

Al solicitar la autorizacion requerida al titular de los datos personales,
BRILLIANT:

Informard manera clara y suficiente a los titulares de la informacion
sobre la finalidad de la recolecciéon y los derechos que le asisten por
virtud de la autorizacién otorgada.

Obtendrd la autorizacion de forma previa al fratamiento de los datos
personales, a mds tardar al momento de la recoleccion de tal
informacién.

Garantizar al usuario, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data, es decir, conocer, actualizar o rectificar sus
datos personales.

Informar a solicitud del usuario sobre el uso dado a sus datos personales.

Obtener nueva autorizacidn por parte del titular, en los eventos en que
BRILLIANT requiera utilizar datos personales con una finalidad distinta a la
previamente informada a su titular y autorizada por éste. Se exceptia de
esta obligaciéon si conforme a la ley, el nuevo uso sea razonablemente
previsible por parte del titular del dato, en el marco de su relacidon con
BRILLIANT.

Adoptar e incorporar a sus procesos, 1os mecanismos para que los
titulares de los datos personales a los que da tratamiento, puedan
conocer, consultar, actualizar, rectificar y suprimir sus datos, asi como
puedan ejercer sus derechos para revocar la autorizacién, cuando sea
procedente, todo de acuerdo a los términos senalados en la presente
politica.

Observar los principios de veracidad, calidad, seguridad vy
confidencialidad en los términos senalados en este manual de politicas.

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.



9. Suministrar al Encargado del ftratamiento Unicamente los datos
personales que estd autorizado a suministrar a terceros.

10.Garantizar que la informacidén que se suministre al Encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

11.Comunicar de forma oportuna al encargado del tratamiento todas las
novedades respecto de los datos que previamente le haya suministrado.

12.Exigir al encargado del tratamiento, en todo momento el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

13.Informar al encargado del tratamiento cuando determinada
informacidn se encuentre en discusion por parte del titular.

14.Velar por la confidencialidad de los datos personales. Dicha informacién
debe ser conocida y manejada exclusivamente por los colaboradores
autorizados por BRILLIANT, para ello. El deber de reserva de los
colaboradores frente a los datos personales a los que tengan acceso se
extiende después de finalizada la actividad readlizada por éste en
relacion con el fratamiento.

15.Garantizar al titular del dato personal, que los terceros (proveedores o
contratistas) que acceden a la informacion confidencial velen por su
seguridad y también se responsabilicen de ella.

16.Informar a las autoridades competentes en los términos que senala la Ley
las situaciones relevantes relativas a la administracion de los datos
personales que son objeto de tratamiento por parte de ella.

17.Conservar los archivos o bases de datos que contengan datos personales
por el periodo que la normatividad vigente asi se lo exija o lo permita y la
vigencia de las bases de datos estard atada al ejercicio del objeto social
de BRILLIANT.

Sin perjuicio de lo anterior, el periodo minimo de conservacion de los
datos personales del titular corresponderd al término de duracién de su
relacion legal o contractual con ésta, o aquel que sea requerido para



que BRILLIANT cumpla con sus obligaciones o aquel necesario para que
se puedan ejercer los derechos por parte del titular del dato en el marco
de la naturaleza de la relacién que los vincula.

18. Velar porque se registren en los términos de la normatividad vigente, las
bases de datos que contengan datos personales objeto de tratamiento
por su parte.

19.Garantizar la implementacién para que las politicas y procedimientos
previstos por BRILLIANT en esta politica sean divulgadas, e incluidas sus
modificaciones en forma adecuada y oportuna.

20. Ajustar Los procedimientos de tal forma que las consultas o reclamos de
los titulares sean atendidos en forma clara, sencilla y oportuna, y en todo
Ccaso, en un término que no podrd superar el previsto en la normatividad
vigente. BRILLIANT velard por la suficiencia y claridad de las respuestas a
tales consultas o reclamos.

21.La Administracion es responsable de la implementacion de estas
politicas.

ARTICULO VIII. DEBERES DE BRILLIANT COMO ENCARGADO DE LA
INFORMACION: Para os eventos en que BRILLIANT realiza el tratamiento de
datos en nombre de ofra entidad u organizacion (responsable del
tratamiento) deberd cumplir los siguientes deberes:

1. Verificar que el responsable del tratamiento esté autorizado para
suministrar a BRILLIANT los datos personales que tratard como encargado.

2. Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

3. Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

4. Abstenerse de circular informacion que esté siendo controvertida por el
usuario y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.



5.

Permitir el acceso a la informacidén Unicamente a las personas
autorizadas por el usuario o facultadas por la ley para dicho efecto.

. Informar a la Superintendencia de Industria y Comercio cuando se

presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los usuarios.

. Cumplir las instrucciones y requerimientos que imparta la

Superintendencia de Industria y Comercio.

ARTICULO XIX. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES: Los Encargados del Tratamiento deberdn cumplir los siguientes
deberes:

1.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

. Conservar la informacién bajo las condiciones de seguridad necesarias

para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

. Realizar oportunamente la actualizacién, rectificaciéon o supresion de los

datos en los términos de la presente ley.

Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias hdbiles contados a partir de su recibo.

. Tramitar las consultas y los reclamos formulados por los Titulares en los

términos senalados en la presente ley.

. Adoptar y cumplir con las politicas, manuales y procedimientos que en

cumplimiento de las normas sobre proteccion de datos ha dispuesto el
gobierno nacional y han sido implementadas por BRILLIANT dar el tramite
correspondiente a las consultas y reclamos por parte de los Titulares para
la atencidén de consultas y reclamos.

Registrar en la base de datos las leyenda "reclamo en fradmite" en la forma
en que se regula en la presente ley.



8. Insertar en la base de datos la leyenda "informacién en discusion judicial
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

9. Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

10.Permitir el acceso a la informacidén Unicamente a las personas que
pueden tener acceso a ella.

11.Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

12.Cumplir las instfrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Nota: En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le serd
exigible el cumplimiento de los deberes previstos para cada uno.

CAPITULO IV
FINALIDADES EN EL TRATAMIENTO DE LOS DATOS PERSONALES

ARTICULO X. BRILLIANT maneja informacién tal como nombre, identificacion,
direcciéon, direccion de correo electronico, nUmeros de teléfono,
informacidn financiera, entre otros, respecto de sus empleados, proveedores
y Clientes.

Para hacer efectiva la PTD, BRILLIANT expone las finalidades por las cuales
se rige, las cuales se describen a continuacion, y por las que deberdn regirse

los terceros que por motivos de ley deban acceder a ella.

CLIENTES:



1. Gestionar toda la informacién que sea necesaria para el desarrollo de la
actividad econdmica adelantada por BRILLIANT.

2. Informar y mantener actualizados a los titulares de la informacion sobre
los asuntos que sean de su interés con relaciéon a la gestion adelantada
por BRILLIANT.

3. Contactar a los clientes de BRILLIANT con el propdsito de establecer
relaciones comerciales en desarrollo de la actividad de la compania, de
hacer seguimiento a las que se encuentran vigentes, presentar reportes
de la gestion, indicadores de cumplimiento de ejecucion de proyectos,
medir indicadores de satisfaccion.

4. Llevar a cabo el control de clientes de BRILLIANT para el desarrollo de la
gestion administrativa, contable vy fiscal de la compania, en relacidon con

la emisidn de facturas, cobros y reporte de pagos.

5. El proceso de archivo, de actualizacién de los sistemas, de proteccion y
custodia de informacidén y bases de datos de BRILLIANT.

6. Levantar registros contables y/o estadisticos.
7. Presentar informes a autoridades de control y vigilancia.

8. Las demds finalidades que determinen los Responsables en procesos de
obtencién de Datos Personales para su Tratamiento.

PROVEEDORES

1. Contactar y confratar a proveedores de productos o servicios que
BRILLIANT requiera para el normal funcionamiento de su operacion.

2. Recibir adecuadamente los servicios contratados, asi como informar y
mantener actualizados a los titulares de la informacion sobre los asuntos
gue sean de su interés.

3. El proceso de archivo, de actualizacién de los sistemas, de proteccidén y
custodia de informacidén y bases de datos de BRILLIANT.
4. Levantar registros contables y/o estadisticos.



5. Presentar informes a autoridades de control y vigilancia.

6. Las demds finalidades que determinen los Responsables en procesos de
obtencién de Datos Personales para su Tratamiento.

EMPLEADOS

1. Conftrol, seguimiento y cumplimiento de nuestras obligaciones como
empleadores.

2. Establecer acciones para implementar garantias de seguridad,
proteccion, bienestar, centro de ftrabajo, condiciones de salud,
prevenciéon de riesgos laborales, promocién y seleccidn de empleados,
control de exdmenes médicos, estado de salud y condiciones del
trabajador.

3. El proceso de archivo, de actualizacién de los sistemas, de proteccidon y
custodia de informacidén y bases de datos de la BRILLIANT.

4. Llevar un historial del cuerpo de empleados en aras de expedicidon de
certificaciones.

5. Llevar el control del pago de la ndmina, asi como de las respectivas
afiliaciones al Sistema de Seguridad Social.

6. Conocer informacién personal con dnimo de contactar a familiares en
caso de emergencias que se presenten en ejercicio de las labores
desarrolladas por el frabajador.

7. Efectuar el control de cumplimiento de horario laboral, asi como el
control de ingreso a las instalaciones para manejo de seguridad de 1os
bienes de la compania y del personal, para lo cual se requieren los datos
biométricos de los empleados.

8. Levantar registros contables y/o estadisticos.

9. Presentar informes a autoridades de control y vigilancia.

10.Las demds finalidades que determinen los Responsables en procesos de
obtencién de Datos Personales para su Tratamiento.



CAPITULO V
AUTORIZACIONES

ARTICULO XI: AUTORIZACION: En concordancia con lo dispuesto en la ley
1581 de 2012y el Decreto reglamentario 1377 de 2013, el uso, la recoleccion
y el almacenamiento de datos personales por parte de BRILLIANT debe
contar con la autorizacion del ftitular en la que se manifieste su
consentimiento previo, expreso e informado para que BRILLIANT lleve a
cabo el tratamiento de sus datos personales. No obstante, BRILLIANT hard
uso de lo preceptuado en el articulo 10 del Decreto Reglamentario 1377 de
2013 que hace referencia a los datos recolectados antes del 27 de junio de
2013.

BRILLIANT, al momento de solicitar al Titular la autorizacion, informa de
manera clara y expresa lo siguiente:

1. ElTratamiento al cual son sometidos los datos personales y la finalidad de
los mismos.

2. El cardcter facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre datos sensibles o sobre los datos de
las ninas, ninos y adolescentes.

3. Los derechos que le asisten como Titular.

4. La identificacion, direccidon electréonica y teléfono del Responsable del
Tratamiento.

5. Forma de Revocatoria de la autorizacion y/o supresion del dato.

ARTICULO XIl. EXCEPCIONES DE LA AUTORIZACION: BRILLIANT, para el
tratamiento de datos personales requiere la autorizacidn previa, expresa e
informada del titular de los mismos, excepto en los siguientes casos
autorizados por la ley 1581 de 2012:

1. Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.



. Datos de naturaleza publica.
. Casos de urgencia médica o sanitaria.

. Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

. Datos relacionados con el Registro Civil de las Personas.

ARTICULO XIll. AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES: De
la autorizacidn requerida para el fratamiento de datos personales sensibles,
cuando dicho tratamiento sea permitido, BRILLIANT deberd cumplir con las
siguientes obligaciones:

. Informar al titular que por tratarse de datos sensibles no estd obligado a
autorizar su tfratamiento.

. Informar al titular de forma explicita y previa, ademds de los requisitos
generales de la autorizacion para la recoleccién de cualquier tipo de
dato personal, cudles de los datos que serdn objeto de tratamiento son
sensibles y la finalidad del tratamiento, asi como obtener su
consentimiento expreso.

. Ninguna actividad podrd condicionarse a que el titular suministre datos
personales sensibles.

Ninguna actividad podrd condicionarse a que el titular suministre datos
personales sensibles.

En cumplimiento de la normatividad vigente sobre la Proteccién de Datos
Personales, al interior de BRILLIANT se prohibe el tratamiento de datos
sensibles, excepto cuando:

. El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.
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. El Tratamiento sea necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberdn otorgar su autorizacion.

3. El Tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacion, ONG, asociacion
o cualquier ofro organismo sin dnimo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a
sus miembros o a las personas que mantengan contactos regulares por
razén de su finalidad. En estos eventos, los datos no se podrdn suministrar
a terceros sin la autorizacion del Titular.

4. El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

5. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresion
de identidad de los Titulares.

ARTICULO XIV. MEDIOS PARA OBTENER Y OTORGAR LA AUTORIZACION:
BRILLIANT con el fin de dar cumplimiento a lo establecido en la Ley 1581 de
2012 obtendrd de manera previa al tratamiento de los datos personales, la
autorizacion de los titulares o de quienes se encuentren legitimados para ello
a través de diferentes mecanismos como: Formato de autorizacion para la
recoleccion y tratamiento de datos personales, correo electronico, pdgina
web, mensaje de datos, Infranet o cualquier ofro mecanismo que permita
concluirinequivocamente que la autorizacion fue otorgada.

ARTICULO XV. PRUEBA DE LA AUTORIZACION: Respetando los derechos de los
titulares, BRILLIANT pondrd en funcionamiento todos los mecanismos iddneos
con el fin de permitir a los titulares el acceso a los medios de prueba
conducentes a verificar la autorizacidon emitida para el tratamiento de sus
datos personales.



ARTICULO XVI. AVISO DE PRIVACIDAD: El aviso de privacidad es el
documento fisico o electronico que se pondrd a disposicion del titular en el
cual se pone en conocimiento del mismo la existencia de las politicas de
tratamiento de la informacién que le serdn aplicadas a sus datos personales,
la forma de acceder a las mismas y el tipo de tratamiento que se llevard a
cabo.

CAPITULO VI
USO DE IMAGENES Y VIDEO

ARTICULO XVII. VIDEO VIGILANCIA: BRILLIANT informa sobre la existencia de
mecanismos de seguridad adoptados mediante la difusion en sitios visibles
de anuncios de video vigilancia.

De acuerdo con lo anterior, BRILLIANT cuenta con un su sistema de video
vigilancia instalado en diferentes sitios al interior de sus instalaciones vy
oficinas, la cual es utilizada para fines de seguridad como derechos de cada
uno de los visitantes, empleados y cualquier otra persona natural, asi como
de los bienes e instalaciones.

Esta informacion podrd ser empleada como prueba ante cualquier
autoridad u organizacion; y serd almacenada por BRILLIANT, de forma
temporal.

ARTICULO XVIII. IMAGENES Y/O VIDEOS: BRILLIANT, podr& con ocasidn de sus
actividades recolectar imdgenes, videos, fotografias, grabaciones,
reconocimiento de voz, facial, etc. Los anteriores son clasificados como
datos sensibles, por ende tiene la potencialidad de afectar la intimidad del
titular o cuyo uso indebido puede generar su discriminacion.

Su fratamiento se realizard con base en criterios de respeto, comprension de
la diferencia, prohibicion de discriminacion y protecciéon de la intimidad,
conforme lo establece el articulo XVIII de la presente Politica.

BRILLIANT, en el Tratamiento de datos personales de ninos y adolescentes
asegura el respeto a los derechos prevalentes de los menores. BRILLIANT
podrd usar los datos de los menores de edad con el fin de realizar
actividades dedicadas a ellos o en el giro ordinario de las actividades vy



programas de BRILLIANT. Entre ofros datos, BRILLIANT, podrd realizar el
tratamiento de imdgenes, fotografias y videos de los menores dentro de
proyectos que esta desarrolla, ademads podrdn ser publicadas en la pdgina
web de esta organizacidon, asi como ser usadas en presentaciones,
documentos, publicaciones, etc. para cumplir con las finalidades de
BRILLIANT.

En cuanto al principio de libertad, recordd que es pilar fundamental de las
normas de proteccidn de datos personales e implica que la actividad
requiere la autorizacion previa del titular. En este caso, esa titularidad es del
representante legal, contando, en lo posible, con la opinidn del menor.

CAPITULO VII
PROCEDIMIENTOS DE CONSULTA Y RECLAMACION

ARTICULO XIX. PROCEDIMIENTO: Los titulares de la informacion cuentan con
procedimientos para la proteccion de sus datos personales respecto del
tratamiento que efectUe BRILLIANT de los mismos. El canal de atencién
dispuesto por BRILLIANT para adelantar dichos procedimientos es el correo
electréonico datospersonales@gobrilliant.com

Los Titular de datos de BRILLIANT podrdn acceder y realizar su requerimiento
personal a través de los siguientes medios que ha dispuesto:

. Portal web https://gobrilliant.com/
J Correo Electronico datospersonales@gobrilliant.com
. Calle 97 Bis No. 19-20 Of 602, Bogotd DC

Para poder acceder a dicha informacién, BRILLIANT realizard, previamente
a la solicitud, la verificacion de la identidad del usuario solicitando
confirmacion de ciertos datos personales que reposan en la base de datos.
Una vez verificada la identidad del titular se le suministrard toda la
informacidn sobre sus datos personales y se podrd realizar cualquier tfrédmite
relacionado con los mismos.

En el caso en que el titular necesite realizar una consulta adicional o solicite
que la informacién contenida en la base de datos de BRILLIANT sea
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actualizada, rectificada, modificada o suprimida, o considere que hay un
presunto incumplimiento en la proteccion de sus datos, éste podrd presentar
una consulta/reclamo a través los medios dispuestos para tal fin.

La consulta/reclamo elevado por un ftitular deberd, en todos los casos,
presentarse por escrito y deberd contener, como minimo, los siguientes
puntos:

1. ldentificacidon completa (nombre, direccién de notificacién, documento
de identificacion).

2. Descripcion de los hechos que dan objeto a la consulta/reclamo.
3. Documentos soportes a los hechos.
4. Via por la cual quiere recibir la respuesta a su consulta/reclamo

La consulta serd atendida en un término mdéximo de diez (10) dias hdabiles
contados a partir de la fecha de recibo de la misma en BRILLIANT cuando
se frate de wun medio fisico o en el correo electréonico
datospersonales@gobrilliont.com cuando sea través de un medio
electronico. Cuando no fuere posible atender la consulta dentro de dicho
término, se informard al interesado, expresando los motivos de la demora y
senalando la fecha en que se atenderd su consulta, la cual en ningUn caso
podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer
término.

Pardgrafo. Las disposiciones contenidas en leyes especiales o los
reglamentos expedidos por el Gobierno Nacional podrdn establecer
términos inferiores, atendiendo a la naturaleza del dato personal.

1. Consultas. Los Titulares o sus causahabientes podrdn consultar la
informacidén personal del Titular que repose en cualquier base de datos
de BRILLIANT. El Responsable del Tratamiento o Encargado del
Tratamiento deberdn suministrar a estos toda la informacién contenida
en el registro individual o que esté vinculada con la identificacion del
Titular.
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2. Reclamos. El Titular o sus causahabientes que consideren que la

2.1.

2.2.

2.3.

informacién contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581
de 2012, podrdn presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento el cual serd tramitado bajo
las siguientes reglas:

El reclamo se formulard mediante solicitud dirigida BRILLIANT, ya sea
por medio fisico o electréonico datospersonales@gobrilliant.com con la
identificacion del Titular, la descripcion de los hechos que dan lugar all
reclamo, la direccién, y acompanando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerird al interesado
dentro de los cinco (5) dias hdbiles siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la
informacidén requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dard fraslado a quien corresponda en un término mdaximo
de dos (2) dias habiles e informard de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos
una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en
un término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

El término mdximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término,
se informard al interesado los motivos de la demora vy la fecha en que
se atenderd su reclamo, la cual en ningun caso podrd superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

Nota: en el asunto de la solicitud se deberd indicar que se trata de datos
personales y especificar si se trata de datos de paciente, colaborador,
pensionado, estudiante, aspirante, contratista o proveedor, o usuario en
general.
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ARTICULO XX. PETICION DE ACTUALIZACION Y/O RECTIFICACION: BRILLIANT,
rectificard y actualizard, a solicitud del titular, la informacién que sea
inexacta o se encuentre incompleta, atendiendo al procedimiento y los
términos antes senalados, para lo cual el Titular deberd allegar la solicitud
segun los canales dispuestos por BRILLIANT, indicando la actualizacion y
rectificacion del dato y a su vez deberd aportar la documentacion que
soporte tal peticion.

ARTICULO XXI. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL
DATO: El Titular podrd revocar en cualguier momento el consentimiento o
autorizacion dada para el fratamiento de sus datos personales, siempre y
cuando no se encuentre un impedimento consagrado en una disposicion
legal o contractual.

El Titular tiene derecho a solicitar en todo momento a BRILLIANT, la supresion
o eliminacion de sus datos personales cuando:

1. Considere que los mismos no estdn siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron obtenidos.

3. Se haya cumplido el tiempo necesario para el cumplimiento de los fines
para los que fueron obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la
informacién personal, de acuerdo con lo solicitado por el fitular en los
registros, archivos, bases de datos o tfratamientos realizados por BRILLIANT.

El derecho de cancelacion no es absoluto y por lo tanto BRILLIANT, podrd
negar revocatoria de autorizacion o eliminacion de los datos personales en
los siguientes casos:

1. El titular tenga un deber legal o contfractual de permanecer en la base
de datos.



2. La eliminacién de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion vy
persecucion de delitos o la actualizacién de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del fitular; para realizar una accion en funcion del interés
publico, o para cumplir con una obligaciéon legalmente adquirida por el
titular.

ARTICULO XXII. REQUISITO DE PROCEDIBILIDAD: El Titular, sus causahabientes,
su representante y/o apoderado, o quien se determine por estipulacion a
favor de otro; sdélo podrd presentar queja ante la Superintendencia de
Industria y Comercio por el ejercicio de sus derechos una vez haya agotado
el tramite de Consulta o Reclamo directamente ante BRILLIANT.

CAPITULO ViIII
PROCEDIMIENTO DE CONSULTA Y RECLAMACION DE IMAGENES Y VIDEO

ARTICULO XXIIIl. SOLICITUD DE IMAGENES Y/O VIDEOS: En caso de que el
titular de la informacion solicite acceso a imdgenes y/o videos donde se
capture su informacion, deberd seguir el siguiente procedimiento:

1. Indicar los hechos de la solicitud, estableciendo fecha y hora.

2. Justificar la necesidad de la solicitud.

3. Aportarlos documentos que permitan justificar que el titular es la persona
indicada para realizar dicha solicitud. En caso de el interesado sea un

tercero, deberd aportar el documento de autorizacion para el acceso a
esa informacidén por parte del titular del dato.

ARTICULO XXIV. PROCEDIMIENTO PARA TRAMITES POR SOLICITUD DE
IMAGENES Y/O VIDEOS: Para que proceda el frdmite, BRILLIANT:

1. Verificard que la informacion que se encuentre almacenada en sus
servidores.



2. Revisard dicha solicitud, y verificard si es procedente, revisando que no
afecte el derecho a la intimidad, y otros derechos fundamentales de
terceras personas, diferentes al fitular de la informacion que se
encuentren en dichas imdagenes y/o video.

3. En caso de que afecte derechos fundamentales de terceros, BRILLIANT
verificard internamente si los hechos que describe el titular, se generaron,
y le informard al titular sobre los hallazgos encontrados.

4. En caso de que no afecte derechos fundamentales de terceros,
BRILLIANT citard al titular de la informacién en sus instalaciones para que
pueda visualizar la informacidén que requiere.

CAPITULO IX
VIGENCIA Y MODIFICACIONES DE POLITICA DE TRATAMIENTO DE DATOS

ARTICULO XXV. MODIFICACION DE LAS POLITICAS: BRILLIANT, se reserva el
derecho de modificar la Politica de Tratamiento y Proteccion de Datos
Personales en cualquier momento. Sin embargo, toda modificacion serd
comunicada de forma oportuna a los titulares de los datos personales a
través de los medios habituales de contacto con diez (10) dias hdbiles de
antelaciéon a su enfrada en vigencia.

En el evento que un titular no esté de acuerdo con la nueva Politica General
o especial y con razones vdlidas que se constituyan en una justa causa para
no continuar con la autorizacion para el fratamiento de datos personales, el
Titular podrd solicitar a BRILLIANT el retiro de su informacién a través de los
canales indicados en la presente politica.

ARTICULO XXVI. VIGENCIA: La presente politica entrard en vigencia a partir
de la publicacion. Las bases de datos de BRILLIANT se conservardn por
tiempo indefinido necesario para garantizar el cumplimiento de su objeto
social, los que ordene la ley y lo que disponga otras normas en materia de
retencién documental.



ARTICULO XXVII. CAMBIOS EN LA POLITICA DE TRATAMIENTO DE DATOS:
BRILLIANT se reserva el derecho de modificar estas Politicas de Tratamiento
de la Informaciéon, en su totalidad o parcialmente. En caso de cambios
sustanciales en las Politicas del Tratamiento referidos a la identificacion de
BRILLIANT vy a la finalidad del Tratamiento de los datos personales, los cuales
puedan afectar el contenido la autorizacion, BRILLIANT comunicard estos
cambios al titular a mds tardar al momento de implementar las nuevas
politicas.

La presente Politica de Tratamiento de Datos se aprueba a los treinta y un
(31) dias del mes de Marzo de 2019 y se suscribe por su representante Legal.

FRANCISCO JAVIER ARANGO SALAZAR
Representante Legal
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	ARTICULO XIV. MEDIOS PARA OBTENER Y OTORGAR LA AUTORIZACION:  BRILLIANT con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012 obtendrá de manera previa al tratamiento de los datos personales, la autorización de los titulares o de quie...
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